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8 de septiembre 2021

1. Situacion Actual

a. Herramienta de Gestion de Vulnerabilidades

Actualmente tecnologia no cuenta con un programa de manejo de vulnerabilidades a pesar de
contar con la documentacién de politicas, procesos y procedimientos correspondientes para la
implementacién del mismo.

Este programa a parte de sus aspectos de procesos y gestidn de riesgo, necesita como elemento
esencial un software de gestion de vulnerabilidades, el cual permitira el poder gestionar el riesgo
tecnoldgico de los diferentes servicios de la institucion, permitiendo asi tener la visibilidad completa
de las vulnerabilidades de la infraestructura dotando a la institucién con la capacidad de corregir las
mismas antes de la publicacion o puesta en produccion de los servicios y protegiendo asi la
integridad de todos los servicios institucionales.

El no contar con una herramienta para la gestion de vulnerabilidades deja a la institucién en un
estado vulnerable en el cual no se puede tener una visién exacta de los riesgos que se encuentran
en los sistemas de uso critico de la institucion.

2. Recomendacion

Recomendamos que estas necesidades sean satisfechas con la publicacién de un proceso de compra
para la adquisicién de una herramienta de gestion de vulnerabilidades.
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